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eHerkenning naar niveau 3
Strengere eisen omtrent digitale identiteit

Steven Daniëls, CEO Grabowsky:

“IAM als voorwaarde 
voor veilig werken”

Voor burgers is er DigiD, maar dat heeft een laag 
betrouwbaarheidsniveau. “Die zijn relatief eenvoudig 
over te nemen van anderen,” legt Wendt uit. “Veel 
overheidsdiensten zijn op lagere niveaus ontsloten, 
maar onder meer de Belastingdienst en het UWV 
gaan nu over naar minimaal niveau 3. Het is 
belangrijk dat je op tijd jouw eHerkenning aanvraagt. 
Wij kunnen een en ander weliswaar binnen één dag 
regelen, maar vaak treedt er intern bij bedrijven 
vertraging op vanwege de benodigde goedkeuringen.”

Betrouwbaarheidsniveaus
“In de wereld van identiteiten spreken we van 
‘levels of assurance’”, vertelt Wendt. “Hoe zeker 
weet je dat iemand is wie hij zegt dat hij is? 
Overheden van Europese landen hebben deze 
levels of assurance met elkaar afgesproken binnen 
het eIDAS framework, waar eHerkenning op 
aansluit. Op het eerste niveau van betrouwbaar-
heid (laag) wordt de identiteit van een cliënt 
alleen geverifieerd aan de hand van een e-mail-

adres. Bij niveau 2 
(basis) wordt een 
kopie van het 
passpoort gecontro-
leerd. Niveau 2+ 
(basis) is hetzelfde als 
niveau 2 maar vereist 
2-factor authenticatie, 
dus verificatie van 

gebruikersnaam en wachtwoord met een 
sms-code of een pincode (via token). In niveau 3 
(substantieel) vindt extra controle plaats door 
middel van het checken van een origineel 
identiteitsbewijs. Op niveau 4 (hoog) gelden alle 
voorgaande eisen, maar moet de gebruiker 
face-2-face gecontroleerd worden en bovendien 
moet er worden ingelogd met een zogeheten 
PKI-certificaat (Public Key Infrastructure).”

Laagdrempelig
Digidentity is als ‘trusted third party’ een van de 
zes officieel door de overheid erkende leveranciers 
van eHerkenning. “Wie gebruikmaakt van 
eHerkenning hoeft niet zelf een inlogsysteem te 
ontwikkelen of te beheren”, aldus Wendt. “Zaken 

op het gebied van Risk en Compliance zijn dan 
geregeld en je maakt altijd gebruik van de nieuwste 
bewezen technieken. Deze opschaling naar niveau 3 
is een mooie kans om eHerkenning ook naar de 
private sector te brengen. Bedrijven zijn daarmee 
direct AVG-compliant. Je haalt met eHerkenning 
de gevoelige data uit je eigen omgeving en leg je bij 
de identity provider. Als makelaar ontsluiten wij 
overheden via deze infrastructuur, waarmee ze 
toegang krijgen tot het hele netwerk. Ze zijn dan 
in één keer aan iedere identityprovider gekoppeld. 
Daarnaast zijn wij erin gespecialiseerd om de instap 
of overstap naar eHerkenning voor bedrijven 
laagdrempelig te maken.” 

door: Marcel de Groot

Online zakendoen over grenzen heen wordt sneller, veiliger en eenvou-
diger dankzij het Nederlandse digitale identiteit-stelsel: eHerkenning. 
Met deze set van afspraken kunnen burgers en bedrijven inloggen bij 

overheidsorganisaties binnen de EU, zonder onzekerheid omtrent 
iemands identiteit. Marcel Wendt, oprichter van de identity provider 

Digidentity, attendeert organisaties erop dat het betrouwbaarheidsniveau 
opgeschaald wordt naar 3: substantieel.

eHerkenning
In een Publiek Privaat initiatief tussen het Ministerie van Economische zaken 
en de private sector is speciaal voor bedrijven eHerkenning ontwikkeld. Op 
basis van een vastgestelde set aan afspraken regelt eHerkenning de digitale 
herkenning (authenticatie) en controleert het de digitale bevoegdheid (auto-
risatie) van iemand die online een dienst wil afnemen. Sinds september 2018 
zijn publieke organisaties volgens de eIDAS-verordening verplicht om zich 
aan te sluiten op het stelsel van eHerkenning.

als iemand dan Robert01!, Robert02! enzovoort 
gebruikt, schiet het nog niet op. Dan kun je veel 
beter een lang wachtwoord als ‘Ikhebeenhekel
aanmijnschoonmoeder’ hanteren. Gewoon een 
zin die gemakkelijk te onthouden is en net zo 
moeilijk te hacken is als een niet te onthouden 
wachtwoord met allemaal rare tekens. Met mijn 
lezingen probeer ik mensen wakker te schudden 
met veel concrete voorbeelden uit de praktijk. 
Wanneer ik voor een bedrijf spreek, gebruik ik 
voorbeelden uit hun eigen sector. Of ik laat de 
medewerkers ter plekke zien hoe eenvoudig het is 
om hun identiteit te stelen. In het begin van mijn 
verhaal mag ik echt alles weten van het publiek, maar 
al snel worden ze scherper en houden ze hun 
persoonlijke informatie voor zich. Gezonde paranoia 
is niet slecht, liever paranoia dan dat ze een 
bedrijfsnetwerk te grabbel gooien voor hackers. 
Gelukkig zijn er ook organisaties die goede dingen 
doen om de awareness van de medewerkers te 
vergroten. Zo organiseerde een bedrijf een speelse 
zoektocht naar verborgen datalekken. Zelf hadden 
ze tien datalekken in het gebouw verstopt en aan 
het einde van de zoektocht waren er 25 gemeld!”

Machine learning
David Goodman is Principal Consultant Analyst 
bij TechVision Research. Hij heeft meer dan 25 
jaar ervaring op het gebied van identity manage-
ment. Binnen Europa en in de Verenigde Staten 
werkte hij als technologisch analist en adviseerde 
enkele van de grootste bedrijven ter wereld. 
Tijdens zijn keynote zal hij onderzoeken waar 
IAM volgens hem naartoe gaat. 
“Er is veel gaande op dit moment,” vertelt hij. “Ik 

zal enkele van de huidige trends en zelfs ‘game-
changers’ benoemen in het veld van IAM. Naast 
de trends in traditionele enterprise IAM zal ik 
ook ingaan op consumenten- of klanten-IAM. 
Veel mensen denken dat dit iets nieuws is, terwijl 
het er toch al zeker vier jaar is. We hebben enkele 
grote overnames gezien, zoals Gigya door SAP in 
2017 en recent nog nam Akamai Janrain over. 
Dergelijke overnames zijn altijd een indicatie dat 
de markt op een bepaald gebied flink aan het 

opwarmen is. 
Vanzelfsprekend heeft 
ook GDPR een grote 
invloed, met name op 
het gebied van consent 
management. En dat 
beperkt zich niet alleen 
tot klanten, maar gaat 
ook over medewerkers 
en bedrijven als geheel. 
Bedrijven zullen 
bijvoorbeeld minder 
controle houden over 
de IAM-gerelateerde 
data, vanwege 
ontwikkelingen als 
‘self-souvereign 
identity’ en Bring Your 
Own Identity. De 
meningen over in 
hoeverre dat allemaal 
werkelijkheid gaat 
worden, zijn verdeeld, 
maar ik verwacht dat 
bedrijfs-centraal of 
gebruikers-centraal 
identiteitsbeheer zal 

veranderen. Ook verwacht ik dat AI, of beter gezegd, 
machine learning, binnen enkele jaren een belangrijke 
bijdrage binnen het IAM-domein zal leveren. De 
verzamelde en geanalyseerde data gaat nu al niet 
meer alleen over naam, adres en telefoonnummer, 
maar ook of iemand actief is op sociale media en 
wat iemand online doet buiten het werk om. Dit 
wordt belangrijker voor reputatiedoeleinden. Een 
medewerker kan namelijk informatie over het werk 
twitteren of via blogs op LinkedIn of een eigen 

website publiceren of iemand kan online 
persoonlijke activiteiten laten zien die eventueel 
de goede naam van het bedrijf kunnen schaden. 
Mag een bedrijf die informatie zien en er iets mee 
doen? Vanuit het bedrijf bezien, zouden we 
misschien ‘ja’ antwoorden op die vraag, maar 
anderzijds leven we in een Westerse democratie, 
waar vrijheid van iemands meningen of voorkeu-
ren een groot goed is. Dus wanneer je buiten de 
bekende grenzen een persoon gaat surveilleren in 
de context van diens werk, kom je op hele andere 
gebieden van identity management terecht. Nog 
los van de ethische kwesties zal machine learning 
een belangrijke rol spelen in de ontwikkeling van 
deze trend.”

Grabowsky – specialist op het gebied van Identity 
Driven Security – werd in 1986 opgericht door 
Igor Grabowsky in een tijd dat het zakelijk gebruik 
van internet begon te groeien. Steven Daniëls 
hanteert sinds 2017 het roer bij Grabowsky, tien 
jaar na zijn komst bij het bedrijf. “Geen bedrijf 
timmert al zo lang aan de IAM-weg als pionier 
Grabowsky,” benadrukt hij. “Daarom weten wij dat 
IAM voor iedere organisatie anders is. Of het nu 
gaat om het voorkomen van reputatieschade, het 
voldoen aan wet- en regelgeving, het beschermen 
van de privacy van gebruikers, het verhogen van 
efficiency of het benutten van nieuwe kansen. 
Voor ons begint IAM bij het begrijpen wat een 
klant nu écht drijft.” 

IAM is geen doel op zich
Vanuit de historie werkte IT aan IAM aanvankelijk 
voor efficiencywinst. Vanaf 2000 kwam daar met SOx 
– en alles wat er later aan toezicht en regelgeving 
bij is gekomen – de compliancy-component bij. 
Ineens werd de CFO hoofdelijk aansprakelijk voor 
het autorisatiemanagement. De laatste jaren verschuift 
de focus naar risk, gedreven door trends als cloud 
en mobile. Daniëls benadrukt dat IAM geen doel 
op zich is, maar dat het een oplossing moet bieden 
voor zorgen die de business heeft. “Het gaat niet 
alleen om de techniek, maar je wilt maatregelen 
treffen tegen risico’s. Natuurlijk zit in de kern van 
die maatregel een stuk techniek, maar het werkt pas 
als de mensen eromheen meegenomen worden en 
de processen geoptimaliseerd zijn.”

De klantvraag
Het tot in de haarvaten begrijpen van de klantvraag 
is niet eenvoudig. De meeste organisaties 
ondervinden het tekort aan goede mensen met 
IAM-kennis en ervaring. Daniëls: “Nog steeds 
willen organisaties zelf de kennis ontwikkelen en 
behouden, maar dat is alleen voor de hele grote 
bedrijven nog haalbaar. Steeds meer verschuift 
onze dienstverlening richting managed services 

en de cloud, waarbij de echte specifieke IAM-kennis 
niet langer bij de klant ligt. Met business consul-
tancy geven wij organisaties inzicht in hun risico’s 
en drijfveren. Iedereen onderschrijft dat het om 
people, process, technology gaat, met nadruk in die 
volgorde. Alleen zie je dit zelden terug in de praktijk. 
Toch zijn de mensen en het proces de basis waarop 
we de technologie moeten vormgeven.”

Awareness
Veel organisaties, met name in de zorg en bij de 
overheid, zijn helaas nog niet optimaal voorbereid 
op effectief risk management. “Omdat veel organisaties 
de afgelopen twintig jaar hun processen wilden 
handhaven, is er veel maatwerk gebouwd”, vertelt 
Daniëls. “Het resultaat is dat deze in beton gegoten 

IT niet meer aansluit bij de risico’s en drijfveren 
van de business van vandaag. Daarom is het 
belangrijk dat organisaties naar hun processen 
gaan kijken, naar hun verantwoordelijkheden en 
naar de kwaliteit van hun data. Dat zijn enorme 
uitdagingen, maar een voorwaarde om de gang 
naar de cloud te kunnen maken. Daarom pleit ik 
vurig voor het versterken van awareness bij mensen. 
Tijdens workshops hanteren we vaak incidenten 

uit de eigen praktijk van 
een organisatie. Dan vallen 
de ogen uit hun kassen. 
‘Gebeurt dit bij ons!?’ Ik 
ben zeker geen doemden-
ker, maar laten we de 
huidige situatie als een 

nulmeting beschouwen om het vanaf daar beter 
te gaan doen. Mensen moeten weten hoe ze 
kunnen bijdragen aan het beschermen van 
informatie. Gelukkig zien we dat die awareness 
langzaam maar zeker groeit, met de AVG en 
diverse incidenten als duwtje in de rug.”

Vertrouwen
Grabowsky staat voor ‘Trusted Acces Delivered’. 
“Organisaties willen online betrouwbaar zijn en 
juist daarom moet hun IAM kloppen”, benadrukt 
Daniëls. “Geen enkele organisatie wil in het nieuws 
komen vanwege een datalek. Het is daarom 
belangrijk dat iedereen die toegang wil tot een 
organisatie gebruik maakt van dezelfde voordeur 
en waar de ‘portier’ bepaalt wie toegang krijgt en 

tot welke informatie. Die ‘portier’ moet wel goed 
gebriefd zijn en de mensen herkennen. We hebben 
het dan over identity assurance, access assurance 
en activity assurance. En waar de techniek dan draait 
maakt daarbij niet uit. De stap naar de cloud is voor 
de meeste organisaties nu een logische. Sommige 
organisaties houden hun systemen on premise, 
bijvoorbeeld in de vitale infrastructuur. Andere 
bedrijven willen wat ze hebben opgebouwd borgen, 
maar willen onderhoud en ontwikkeling uitbesteden. 
Die klanten helpen wij met onze managed services.”

Familie
Veel organisaties menen dat hun bestaansrecht 
uitsluitend ligt in een zo hoog mogelijke waarde 
voor aandeelhouders. Bij Grabowsky gelden andere 
waarden. Grabowsky is een soort van ‘familie van 
professionals’ met een focus op klant- en 
medewerkerstevredenheid. “Als je een lange 
termijnvisie mag en kan hebben, levert dat zoveel 
meer op,” aldus Daniëls. Groei is daarbij geen doel 
op zich. Wij streven naar tevreden medewerkers, 
want daar is de klant het meest bij gebaat.”

door: Marcel de Groot

Identity & Access Management (IAM) is een container
begrip. Wanneer er audits op de agenda staan, wordt 
erover gesproken binnen de Raad van Bestuur, maar 

ook de engineer in de operatie is ermee bezig.  
Iedereen benadert IAM in zijn/haar eigen vocabulaire 

en het is zelden of nooit bij één partij belegd.  
Dat maakt IAM tot een bijzondere uitdaging.

“�IAM werkt pas als de mensen 
eromheen bewust zijn van de 
risico’s van hun handelen”

“�Data over medewerkers worden 
belangrijker voor reputatiedoel-
einden”

IAM-congres
Het Heliview Congres Identity & 
Access Management vindt plaats op 
9 mei 2019 van 09:00 tot 17:30 uur. 
Locatie: NBC Congrescentrum, 
Nieuwegein.




